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概述
担保机构（担保公司）应当按照福州市建设工程电子保函服务平台业务流程的要求，提供签发电子保函，推送数据到保函服务平台，接受在线理赔申请，更新理赔状态等基本功能。

1.1 定义

福州市建设工程电子保函服务平台，简称保函服务平台。

担保机构（担保公司），简称担保公司。
1.2 目的

本手册的主要目的是帮助和指导担保公司的技术人员开发、调用电子保函服务和理赔接口，并实现电子保函和理赔的顺利对接。
1.3 使用对象

本手册的使用对象是对接保函服务平台的开发人员、维护人员和管理人员。
1、 接入步骤说明

1、 担保公司主体申请在保函服务平台测试环境开户。
2、 在保函服务平台发送的测试开户信邮件中，获取测试秘钥。

3、 根据文档说明进行开发。

4、 开发完成后，对接保函服务平台测试环境进行联调。如遇到技术问题发送邮件至技术支持。

5、 测试联调成功之后，申请正式环境开户。

6、 在保函服务平台发送的正式环境开户信邮件中，获取正式秘钥。

7、 担保公司对接正式环境发布上线。

8、 生产环境如遇到问题，请联系运营中心。

2、 接入流程说明
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第一步：开通接口账户后，从邮件中获取api_key,api_secret,rsa_pk,rsa_sk,api_rsa_pk等接口调用必要信息。

第二步：根据秘钥获取access_token，access_token时效只有2个小时，如果2个小时内有使用，自动延长两个小时。如果失效,请重新获取。

第三步：根据access_token调用具体业务接口获取json数据。

3、 API接口

1. 授权验证

1.1获取access_token

· 功能说明

     
获取access_token,用于调用具体业务接口作为身份识别的标识
· 请求方式

post  application/x-www-form-urlencoded
· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	param
	string
	是
	加密参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 get_access_token

	api_key
	string
	是
	颁发的api_key

	api_secret
	string
	是
	颁发的api_secret

	timestamp
	string
	是
	请求的时间格式YmdHis，例如202005261202

	sign
	string
	是
	参数签名,5.1 签名规则说明


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	数据


· data结构

	名称
	类型
	描述

	access_token
	string
	访问具体业务的access_token

	expired_at
	int
	access_token过期时间


2. 电子保函

2.1保函申请订单（平台请求金融机构）
· 接收数据URL地址（由担保公司提供）

https://xxx
· 请求方式

post  application/x-www-form-urlencoded
· 功能说明

保函服务平台向担保公司提交保函申请订单信息

· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

· 注意事项
1. 通知频率为15/15/30/180/1800/1800/1800/1800/3600，单位：秒

2. 同样的通知可能会多次发送给担保公司系统。担保公司系统必须能够正确处理重复的通知。

3. 推荐的做法是，当收到通知进行处理时，首先检查对应业务数据的状态，判断该通知是否已经处理过，如果没有处理过再进行处理，如果处理过直接返回结果成功。

4. 担保公司系统对于接收的数据先进行私钥解密,再做 **签名验证** ,并校验返回的保函编号是否一致，防止数据泄漏导致出现“假通知”，造成损失。

5. 确认收到通知后,请返回 “{"statue":200}”

· 请求数据(已加密,签名)

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据


· 请求数据(解密后的数据)

	名称
	类型
	必须
	描述

	request_method
	string
	是
	apply_guarantee（固定值）

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间戳，格式为20181015114423

	btc_name
	string
	否
	交易中心名称

	order_no
	string
	是
	订单编号

	order_status
	string
	是
	订单状态5.4 保函申请订单状态

	ktype
	string
	是
	保函属性（固定：1）,1担保公司直开式保函

	project_number
	string
	否
	项目编号

	project_name
	string
	否
	项目名称

	block_number
	string
	是
	标段编号

	block_name
	string
	是
	标段名称

	project_type
	string
	是
	项目类型。construction：施工；purchase：采购；design：设计； supervisor：监理；survey：勘察；property：物业；consult：咨询；rail_transit：轨道交通；EPC：工程总承包；other：其他（区分大小写）

	address
	string
	否
	工程地址,格式:省市,例如"广东省深圳市"

	bid_deadline
	string
	是
	投递投标文件截止时间。

（格式：yyyy-MM-dd HH:m）

例子：2019-03-11 11:02

	valid_day
	string
	是
	投标有效期（单位：天）

	guarantee_amount
	string
	是
	担保金额（单位：元）(最多保留小数点后两位)

	project_amount
	string
	是
	项目金额（单位：元）(最多保留小数点后两位)

	contract_reckon_amount
	decimal(16,6)
	否
	合同估算价（单位：元）。最多保留小数点后两位

	project_city_code
	string
	否
	项目行政区代码

	guarantee_start_date
	string
	否
	担保期间(开始),该日期等于投递投标文件截止日期。,（格式：yyyy-MM-dd）

例子：2018-10-30

	guarantee_end_date
	string
	否
	担保期间(结束)=担保期间(开始) + 投标有效期 + 28天。（格式：yyyy-MM-dd）

例子：2018-10-30

	creditor
	string
	是
	建设单位名称(即受益人名称)

	creditor_name
	string
	否
	建设单位经办人

	creditor _phone
	string
	否
	建设单位联系电话

	creditor_account_bank_name
	string
	否
	建设单位银行开户行

	creditor_account_bank_no
	string
	否
	建设单位银行账号号码

	tender_notice_url
	string
	否
	招标公告地址

	tender_file_url
	string
	否
	招标文件地址

	bidding_agent
	string
	否
	招标代理机构名称

	bidding_agent_name
	string
	否
	招标代理机构经办人

	bidding_agent_phone
	string
	否
	招标代理机构联系电话

	principal
	string
	是
	被保证人名称

	principal_name
	string
	是
	被保证人经办人

	principal_phone
	string
	是
	被保证人联系电话

	principal_email
	string
	否
	被保证人联系邮箱

	principal_id_card
	string
	否
	被保证人联系人身份证号码

	principal_legal_person
	string
	是
	被保证人法定代表人

	principal_legal_id_card
	string
	是
	被保证人法定代表人身份证号码

	principal_legal_phone
	string
	是
	被保证人法定代表人联系电话

	principal_phone_social_credit_code
	string
	是
	被保证人统一社会信用代码

	principal_address
	string
	是
	被保证人地址

	principal_bank_account_no
	string
	是
	被保证人开户账号。

	principal_bank_account_name
	string
	是
	被保证人开户银行。

	guarantee_template _name
	string
	否
	保函模板文件名称

	guarantee_sign_files
	string
	否
	签署文件数组(json格式化后的字符)

	attach_files
	string
	否
	附件(json格式化后的字符)


· 签署文件数组

	名称
	类型
	必须
	描述

	file_id
	string
	是
	附件id,可调用4.1获取文件URL接口接口下载文件

	file_url
	string
	是
	附件,url格式,有时效性,默认2小时

	file_name
	string
	是
	文件名称


· 附件数组内容

	名称
	类型
	必须
	描述

	file_id
	string
	是
	附件id,可调用4.1获取文件URL接口接口下载文件

	file_url
	string
	是
	附件,url格式,有时效性,默认2小时


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	数据

	msg
	string
	否
	消息提示


· data-数据结构

	名称
	类型
	必须
	描述

	order_status
	string
	是
	订单状态5.4 保函申请订单状态

	pay_method
	string
	是
	扣款方式。DIRECT_DEBIT：直接扣款；REDIRECT：跳转支付；CLIENT：客户端支付

	redirect_url
	string
	否
	跳转地址。提示：方便引导用户跳转到对应的担保公司系统

	statement
	string
	否
	说明。引导用户的相关说明


· 返回示例

	{
    "status":200,
    "data":{
        "order_status":"WAIT_PAY",
        "pay_method":"REDIRECT ",
        "redirect_url":"https://xxx.xxxx.xx/payment"
    }
}


2.2获取保函申请订单信息

· 功能说明

当担保公司处理申请订单不通过,投保人需要重新提交资料等情况时,担保公司应该通过该接口获取保函申请订单的信息,并更新相关申请订单信息
· 请求方式

post
· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 get_guarantee_info

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	int
	是
	对接担保公司id

	enter_institution_type
	int
	是
	对接机构类型,值是2

	order_no
	string
	是
	订单编号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回的数据data

	名称
	类型
	必须
	描述

	btc_name
	string
	是
	交易中心名称

	order_no
	string
	是
	订单编号

	order_status
	string
	是
	订单状态5.4 保函申请订单状态

	ktype
	string
	是
	保函属性（固定：1）。1担保公司直开式保函

	block_number
	string
	是
	标段编号

	block_name
	string
	是
	标段名称

	project_type
	string
	是
	项目类型。construction：施工；purchase：采购；design：设计； supervisor：监理；survey：勘察；property：物业；consult：咨询；rail_transit：轨道交通；EPC：工程总承包；other：其他（区分大小写）

	address
	string
	否
	工程地址,格式:省市,例如"广东省深圳市"

	bid_deadline
	string
	是
	投递投标文件截止时间。

（格式：yyyy-MM-dd HH:m）

例子：2019-03-11 11:02

	valid_day
	string
	是
	投标有效期（单位：天）

	guarantee_amount
	string
	是
	担保金额（单位：元）(最多保留小数点后两位)

	project_amount
	string
	是
	项目金额（单位：元）(最多保留小数点后两位)

	guarantee_start_date
	string
	否
	担保期间(开始),该日期等于投递投标文件截止日期。,（格式：yyyy-MM-dd）

例子：2018-10-30

	guarantee_end_date
	string
	否
	担保期间(结束)=担保期间(开始) + 投标有效期 + 28天。（格式：yyyy-MM-dd）

例子：2018-10-30

	creditor
	string
	是
	建设单位名称(即受益人名称)

	creditor_name
	string
	否
	建设单位经办人

	creditor _phone
	string
	否
	建设单位联系电话

	bidding_agent
	string
	否
	招标代理机构名称

	bidding_agent_name
	string
	否
	招标代理机构经办人

	bidding_agent_phone
	string
	否
	招标代理机构联系电话

	principal
	string
	是
	被保证人名称

	principal_name
	string
	是
	被保证人经办人

	principal_phone
	string
	是
	被保证人联系电话

	principal_phone_social_credit_code
	string
	是
	被保证人统一社会信用代码

	guarantee_template_file_name
	string
	是
	保函模板文件名称

	guarantee_sign_files
	string
	是
	签署文件数组(json格式化后的字符)

	attach_files
	string
	否
	附件(json格式化后的字符)

	order_amount
	decimal(16,2)
	否
	订单金额（单位：元）


· 签署文件数组

	名称
	类型
	必须
	描述

	file_id
	string
	是
	附件id,可调用4.1获取文件URL接口接口下载文件

	file_url
	string
	是
	附件,url格式,有时效性,默认2小时

	file_name
	string
	是
	文件名称


· 附件数组格式

	名称
	类型
	必须
	描述

	file_id
	string
	是
	附件id,可调用4.1获取文件URL接口接口下载文件

	file_url
	string
	是
	附件,url格式,有时效性,默认2小时


· 返回示例

	{

    "status": 200,

    "data": {

        "btc_name": "深圳公共资源交易中心",

        "order_no": "1812487543",

        "ktype": "2",

        "block_number": "",

        "block_name": "广州市天河区希望小学维修",

        "gtype": "1",

        "address": "广东省广州市",

        "bid_deadline": "1970-01-01 08:00",

        "valid_day": "15",

        "guarantee_amount": "10000000.00",

        "guarantee_start_date": "2019-06-15",

        "guarantee_end_date": "2019-06-30",

        "creditor": "深圳力杨",

        "creditor_name": null,

        "creditor_phone": null,

        "bidding_agent": null,

        "bidding_agent_name": null,

        "bidding_agent_phone": null,

        "principal": "广州飞翔科技建筑有限公司",

        "principal_name": "王刚",

        "principal_phone": "18720124569",

        "guarantor": "机构测试1",

    }

}


2.3订单状态通知（金融机构请求平台）
· 功能说明

适合用户跳转到金融机构完成支付时，通知待出函的状态
· 请求方式

post
· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token


	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 notify_order_status

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	int
	是
	对接担保公司id

	enter_institution_type
	int
	是
	对接机构类型,值是2

	order_no
	string
	是
	订单编号

	order_status
	string
	是
	订单状态5.4 保函申请订单状态

	order_amount
	decimal(16,2)
	否
	订单金额。当order_status=WAIT_OUT_GUARANTEE时，必填

	is_withdraw
	string
	否
	是否审批退回（默认：0）。0：否，1：是。说明：不会取消订单

	statement
	string
	否
	说明。is_withdraw = 1时，必填


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	string
	是
	消息


· 返回示例

	{

    "status": 200,

    "data": "成功"

}


2.4保函申请订单状态更新（平台请求金额机构）
· 接收数据URL地址（由担保公司提供）

https://xxx
· 请求方式

post  application/x-www-form-urlencoded
· 功能说明

保函申请订单状态更新时保函服务平台向担保公司推送保函申请订单状态信息

· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

注意事项
1. 通知频率为15/15/30/180/1800/1800/1800/1800/3600，单位：秒

2. 同样的通知可能会多次发送给担保公司系统。担保公司系统必须能够正确处理重复的通知。

3. 推荐的做法是，当收到通知进行处理时，首先检查对应业务数据的状态，判断该通知是否已经处理过，如果没有处理过再进行处理，如果处理过直接返回结果成功。

4. 担保公司系统对于接收的数据先进行私钥解密,再做 **签名验证** ,并校验返回的保函编号是否一致，防止数据泄漏导致出现“假通知”，造成损失。

5. 确认收到通知后,请返回 “{"statue":200}”

· 请求数据(已加密,签名)

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据


· 请求数据(解密后的数据)

	名称
	类型
	必须
	描述

	request_method
	string
	是
	notify_order_status（固定值）

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间戳，格式为20181015114423

	order_no
	string
	是
	订单编号

	block_number
	string
	是
	标段（包）编号

	block_name
	string
	是
	标段（包）名称

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	applicant
	string
	是
	申请人。分离式保函申请人为担保公司，直开式保函申请人为被保证人。

	order_status_old
	string
	是
	旧订单状态5.4 保函申请订单状态

	order_status
	string
	是
	订单状态5.4 保函申请订单状态


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码


· 返回示例

	{


"status": 200

}


2.5推送电子保函
· 功能说明

对接担保公司签发电子保函后，应及时将电子保函推送到保函服务平台,同时保函服务平台会返回电子保函的唯一标识(保函序列号)。
· 请求方式

post
· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数

	guarantee_pdf
	file
	是
	电子保函原件文件流(不加密)


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 guarantor_push_guarantee

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	int
	是
	对接担保公司id

	enter_institution_type
	int
	是
	对接机构类型,值是2

	order_no
	string
	是
	订单编号

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	guarantor
	string
	是
	保证人(出函担保公司)

	out_guarantee_time
	string
	是
	出函时间
（格式：yyyy-MM-dd HH:mm:ss）

例子：2018-10-30 15:12:12

	guarantee_pdf_hash
	string
	是
	电子保函哈希码：电子保函原件的hash值,采用sha256算法。值例如:

66cf2a99d894d908f6bcf01c4a3d9d248d05ad31fa0b0dce5b0914a09b4555a4

	trans_no
	string
	否
	传输流水号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回示例

	{


"status": 200,


"data": {

        "serial_num": 806097210890174
}
}


2.6保函验真(请求担保公司)
· 接口地址（由担保公司提供）

https://xxx
· 请求方式

post  multipart/form- data
· 功能说明

担保公司提供对电子保函pdf文件进行验签接口，包括签名验证、时间戳验证

· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

· 请求参数

	名称
	类型
	必须
	描述


	param
	string
	是
	加密,签名后的数据

	guarantee_pdf
	file
	是
	电子保函原件,文件流,不加密


· 请求参数(解密后的数据)

	名称
	类型
	必须
	描述

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	serial_num
	string
	是
	保函序列号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回的数据data

	名称
	类型
	必须
	描述

	serial_num
	string
	是
	保函序列号

	sign_name
	string
	是
	签约人,即出函机构名称，例如xx担保公司分行

	sign_time
	string
	是
	签约时间,格式为2018-10-15 11:44:23

	issuer
	string
	是
	颁发机构，需中文全称

	is_modified
	int
	是
	文件是否被修改,1是2否


· 返回示例

	{


"status": 200,


"data": {



"serial_num": "2223666",



"sign_name": "签约人",



"sign_time": "2019-06-16 17:19:37",



"issuer": "签发机构",



"timestamp": 1560676777,



"is_modified": 2


}

}


2.7保函查验(请求担保公司)

· 接口地址（由担保公司提供）

https://xxx
· 请求方式

post  application/x-www-form-urlencoded
· 功能说明

担保公司提供对电子保函的保函编号查询保函信息
· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

· 请求参数(已加密,签名)

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据


· 请求参数(解密后的数据)

	名称
	类型
	必须
	描述

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	guarantee_no
	string
	是
	保函编号

	serial_num
	string
	是
	保函序列号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回的数据data

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	serial_num
	string
	是
	保函序列号

	ktype
	int
	是
	保函类型,1担保公司直开式2担保公司分离式

	proposer
	string
	是
	申请人

	warrantee
	string
	是
	被保证人

	beneficiary
	string
	是
	受益人

	proitem
	string
	是
	保证事项

	variety
	int
	是
	保函品种,1投标保函

	amount
	decimal(16,2)
	是
	担保金额,元

	guarantee_start_date
	string
	是
	保函起期,（格式：yyyy-MM-dd）

例子：2018-10-30

	guarantee_end_date
	string
	是
	保函止期,（格式：yyyy-MM-dd）

例子：2018-10-30

	is_avert
	int
	是
	是否转开,1是2否


· 返回示例

	{


"status": 200,


"data": {



"guarantee_no": "22664984",



"serial_num": "8561615615",



"ktype": 1,



"proposer": "申请人",



"warrantee": "被保证人",



"beneficiary": "受益人",



"proitem": "保证事项",



"variety": 1,



"amount": 1000,



"guarantee_start_date": "2019-06-26",



"guarantee_end_date": "2019-07-16",



"is_avert": 1


}

}


2.8保函撤销（异步推送）
· 接收数据URL地址（由担保公司提供）

https://xxx
· 请求方式

post  multipart/form- data
· 功能说明

保函服务平台通知担保公司撤销某个标段下的需要撤销的所有保函,其中可能包括受益人签署的撤销保函声明文件(PDF格式)

担保公司接受撤销通知,直到某个标段下所有担保公司申请的保函都撤销了才释放额度(如果担保公司释放额度操作只能一次的话)
· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

· 注意事项
1. 通知频率为15/15/30/180/1800/1800/1800/1800/3600，单位：秒

2. 同样的通知可能会多次发送给担保公司系统。担保公司系统必须能够正确处理重复的通知。

3. 推荐的做法是，当收到通知进行处理时，首先检查对应业务数据的状态，判断该通知是否已经处理过，如果没有处理过再进行处理，如果处理过直接返回结果成功。

4. 担保公司系统对于接收的数据先进行私钥解密,再做 **签名验证** ,并校验返回的撤销保函声明文件hash，保函编号,受益人,被保证人,保证人等信息是否一致,防止数据泄漏或被篡改导致出现“假通知”，造成损失。

5. 确认收到通知后,请返回 “{"statue":200}”

· 请求数据(已加密,签名)

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据

	revoke_guarantee_declare_file
	file
	否
	受益人签署的撤销保函声明文件,PDF格式,不加密


· 请求数据(解密后的数据)

	名称
	类型
	必须
	描述

	request_method
	string
	是
	guarantee_release（固定值）

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间戳，格式为20181015114423

	revoke_no
	string
	是
	批次号,用于判断是否重复推送

	block_name
	string
	是
	标段名称

	block_number
	string
	是
	标段编号

	creditor
	string
	是
	受益人名称(招标企业名称)

	note
	string
	是
	说明

	revoke_guarantee_data
	string
	是
	要撤销的保函数据,(json格式化后的字符)

	revoke_guarantee_declare_file_hash
	string
	否
	受益人签署的撤销保函声明文件hash码,sha256算法


· revoke_guarantee_data数据结构

	名称
	类型
	必须
	描述

	revoke_success_data
	array
	是
	已发起撤销名单,指已通知过的撤销名单

	current_revoke_data
	array
	是
	当次撤销名单

	penalty_data
	array
	是
	罚没名单


· revoke_success_data数据结构

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人名称

	serial_num
	string
	是
	保函序列号


· current_revoke_data数据结构

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人名称

	serial_num
	string
	是
	保函序列号


· penalty_data数据结构

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人名称

	serial_num
	string
	是
	保函序列号


2.9保函解保
· 功能说明

担保公司在接收平台推送的保函撤销通知后,完成了自己的一些业务,确定要解保保函的时候,使用该接口通知平台.
· 请求方式

post

· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 remove_guarantee

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	int
	是
	对接担保公司id

	enter_institution_type
	int
	是
	对接机构类型,值是2

	block_number
	string
	是
	标段编号

	block_name
	string
	是
	标段名称

	creditor
	string
	是
	受益人

	remove_guarantee_data
	string
	是
	保函解保信息,(json格式化后的字符)


· remove_guarantee_data数据结构

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	remove_guarantee_date

	string
	是
	解保日期,格式：yyyy-MM-dd HH:mm:ss,例如2020-05-12 12:01:01

	serial_num
	string
	是
	保函序列号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	string
	是
	返回的错误,具体参考下方 返回示例


· 返回示例

	{

    "status": 200,

    "data": {

        "error": {

            "error_total": 2,//无错误时,为 0
            "data": [ //无错误时,没有该参数
                {

                    "error_msg": "保函编号不存在",

                    "error_info": {

                        "guarantee_no": "",

                        "remove_guarantee_date": "2019-10-16 15:10:00",

                        "serial_num": "806097213595251"

                    }

                },

                {

                }

            ]

        }

    }

}


2.10保函解保查询(请求担保公司)

· 接口地址（由担保公司提供）

https://xxx
· 请求方式

post

· 功能说明

担保公司提供对电子保函解保情况的查询
· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"status":200}

· 请求参数(已加密,签名)

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据


· 请求参数(解密后的数据)

	名称
	类型
	必须
	描述

	request_method
	string
	是
	guarantee_release_search（固定值）

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	block_number
	string
	是
	标段编号

	guarantee_no
	string
	是
	保函编号

	serial_num
	string
	是
	保函序列号


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回的数据data

	名称
	类型
	必须
	描述

	guarantee_no
	string
	是
	保函编号

	serial_num
	string
	是
	保函序列号

	status
	string
	是
	解保状态,1此保函不存在2未收到请求撤销通知3被罚没4待解保5已解保

	revoke_guarantee_date
	string
	是
	解保日期,格式：yyyy-MM-dd HH:mm:ss


· 返回示例

	{


"status": 200,


"data": {



"guarantee_no": "xxx",



"serial_num": "xxx",



"status": 1,

"revoke_guarantee_date":"2019-10-14 18:02:00",


}

}


2.11订单取消 

· 功能说明

金融机构发起取消订单
· 请求方式

post
· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 cancel_order

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	int
	是
	对接担保公司id

	enter_institution_type
	int
	是
	对接机构类型,值是2

	order_no
	string
	是
	订单编号

	cancel_reason
	string
	是
	取消订单原因


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	string
	是
	消息


· 返回示例

	{

    "status": 200,

    "data": "成功"

}


3. 保函理赔

3.1理赔申请（异步推送）
· 接收数据URL地址（由担保公司提供）

https://xxx

· 请求方式

post  multipart/form- data
· 功能说明

对接担保公司提供的在线理赔接口，接受保函服务平台提交的理赔申请，并能够及时将理赔处理结果推送到保函服务平台。

· 数据加密说明

保函服务平台将数据使用担保公司公钥进行加密,签名后推送给担保公司需要使用自己的私钥解密,验签,然后再处理接收到的数据,处理完成后需要返回给保函服务平台处理成功{"statues":200}

· 注意事项
1. 通知频率为15/15/30/180/1800/1800/1800/1800/3600，单位：秒

2. 同样的通知可能会多次发送给担保公司系统。担保公司系统必须能够正确处理重复的通知。

3. 推荐的做法是，当收到通知进行处理时，首先检查对应业务数据的状态，判断该通知是否已经处理过，如果没有处理过再进行处理，如果处理过直接返回结果成功。

4. 担保公司系统对于接收的数据先进行私钥解密,再做 **签名验证** ,并校验返回的理赔序列号,保函编号等信息是否一致，防止数据泄漏导致出现“假通知”，造成损失。

5. 确认收到通知后,请返回 “{"statue":200}”

· 推送数据

	名称
	类型
	必须
	描述

	param
	string
	是
	加密,签名后的数据

	guarantee_pdf
	file
	是
	电子保函原件,文件流,不加密,格式pdf

	attach_file0
	file
	是
	附件1,文件流,不加密,格式doc, docx,ppt,pdf,xls,zip,rar,tar,gzip,jpg,png,gif,bmp上传大小限制为10M

	attach_file1
	file
	否
	附件2,文件流,不加密,格式doc, docx,ppt,pdf,xls,zip,rar,tar,gzip,jpg,png,gif,bmp上传大小限制为10M

	attach_fileN
	file
	否
	附件N(N为大于等于0的正整数),文件流,不加密,格式doc, docx,ppt,pdf,xls,zip,rar,tar,gzip,jpg,png,gif,bmp上传大小限制为10M


· 推送数据(解密后的数据)

	名称
	类型
	必须
	描述

	request_method
	string
	是
	apply_claim（固定值）

	claim_no
	string
	是
	理赔序列号

	status
	string
	是
	理赔状态,见5.7 理赔状态

	guarantee_no
	string
	是
	保函编号

	block_name
	string
	是
	标段（包）名称

	block_number
	string
	是
	标段（包）编号

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	guarantor
	string
	是
	保证人(接单担保公司)

	out_guarantee
	string
	是
	保证人(出函担保公司)

	claim_amount
	string
	是
	索赔金额（单位：元）

	claim_reason
	string
	是
	索赔理由

	contact_person
	string
	是
	联系人姓名

	contact_phone
	string
	是
	联系人手机号

	contact_mail
	string
	是
	联系人邮箱

	sign
	string
	是
	签名

	timestamp
	string
	是
	签名时间戳,格式为20181015114423


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码


· 返回示例

	{


"status": 200

}


3.2理赔结果更新
· 功能说明

实现保函理赔结果更新

· 请求方式

post

· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 guarantor_update_claim_result

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	string
	是
	对接担保公司id

	enter_institution_type
	string
	是
	对接机构类型,值是2

	claim_no
	string
	是
	理赔序列号

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	guarantor
	string
	是
	保证人(接单担保公司)

	do_type
	string
	是
	1受理2理赔3追偿

	status
	string
	是
	1通过2退回(受理do_type=1必填)
1调解解决2保证人代偿3担保公司代偿(分离式才有)4被保证人清偿5驳回申请(理赔do_type=2必填)
1反担保代偿2司法处置3被保证人清偿4担保公司代偿(分离式才有)(追偿do_type=3必填)

	note
	string
	是
	备注


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	string
	是
	消息


· 返回示例

	{


"status": 200,


"data": "成功"

}


3.3获取理赔信息

· 功能说明

担保公司可以通过该接口获取理赔信息
· 请求方式

post

· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 guarantor_get_lp_info

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间格式，格式为20181015114423

	btc_id
	string
	是
	对接担保公司id

	enter_institution_type
	string
	是
	对接机构类型,值是2

	claim_no
	string
	是
	理赔序列号

	guarantee_no
	string
	是
	保函编号

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	guarantor
	string
	是
	保证人(接单担保公司)


· 返回结果

	名称
	类型
	必须
	描述

	status
	int
	是
	状态码

	data
	array
	是
	返回的数据


· 返回的数据data

	名称
	类型
	必须
	描述

	claim_no
	string
	是
	理赔序列号

	status
	string
	是
	理赔状态,见5.7 理赔状态

	guarantee_no
	string
	是
	保函编号

	block_name
	string
	是
	标段（包）名称

	block_number
	string
	是
	标段（包）编号

	principal
	string
	是
	被保证人

	creditor
	string
	是
	受益人

	guarantor
	string
	是
	保证人(接单担保公司)

	claim_amount
	string
	是
	索赔金额（单位：元）

	claim_reason
	string
	是
	索赔理由

	contact_person
	string
	是
	联系人姓名

	contact_phone
	string
	是
	联系人手机号

	contact_mail
	string
	是
	联系人邮箱


· 返回示例

	{

    "status": 200,

    "data": { }

}


4.其他接口

4.1获取文件URL接口
· 功能说明

当文件地址过期时,可以调用该接口获取新的文件url。

· 请求方式

post

· 请求地址

	环境
	地址

	正式环境
	https://esb.conzhu.com/api/guarantor/v1/

	测试环境
	https://ebg.conzhu.net/api/guarantor/v1/


· 请求参数

	名称
	类型
	必须
	描述

	access_token
	string
	是
	授权access_token

	param
	string
	是
	加密后的参数


· 加密参数param

	请求加密参数

	名称
	类型
	必须
	描述

	method
	string
	是
	请求方法,值是 get_file_url

	sign
	string
	是
	签名5.1 签名规则说明

	timestamp
	string
	是
	时间戳，格式为20181015114423

	btc_id
	string
	是
	对接担保公司id

	enter_institution_type
	string
	是
	对接机构类型,值是2

	file_id
	string
	是
	文件file_id


· 返回结果

	名称
	类型
	必须
	描述

	status
	string
	是
	状态码

	data
	array
	是
	数据


· 返回data结果

	名称
	类型
	必须
	描述

	file_url
	string
	是
	文件URL,有时效性,默认2小时


· 返回示例

	{


status: 200,


data: {



file_url: "https://xxx/api/guarantor/v1?param=o%2B4aTOiMnXpBj8mYezKZoeAoriIfxqJEVRlOWBmQtxtpjFlvdoserSRb83lkSmIHMElcoNTXgEE1D0h0VjkItpjLJ0gVbfIy3OB4mJL5UBVh1P3IMsi%2Fmd7Ts%2B8t%2FC%2FattE7zQQygrXtA7LsJZHx%2FeC9i5Y3B7HslQkjI0uq9%2B3fr2k60jr9INcGX4bhP70RhoBTNNEf3UKWB%2BUnizBL%2F67Iw9e4BuQfavJohWnAOx1h94HiML4NyDKAsjrxnyCIh31Bhu5TKWHVT4w1FWuIC2EyDs8owijWiPTdlfwdhm3eG5gJH4aUrBmu%2BQm3l6kraR0SLiueDmbZVVCsrAUG%2Fg%3D%3D&access_token=hjLR3PvbMu6moj5poHAJtZjh8a%2FIzDZOmpGi5fqotrBvBN%2B1PT29b3qPrroR8Vjc5kuVQEvZ%2FGVJaEzOLgquvAZuT%2BQVEZdIDZY%2FdUKI1QAkoscZ7ou03rcDj4lOHxRtthOYL%2BNt3R%2B9Qbodnjpmr4GKmnNvAj1NRPtNlTze0sVvUXV3uA2oIHt22Ui1kC0SabwzyOLY9n2cyizEqj4Fvs7TNYOppG0vwbdaCtFxVYZ22jkegGW0UOJAU596kbwTv6OBnm9xg4eQx8vkZiL0elYyQlLdj3%2B%2BK%2Fokh0rMGfhr4UdSv2k6xgklnxVDTAhrX5RXVQX81OXapi99MtJ9p1yYHxQ13Xa2nmPdjiWbqT8WZMMlI8kiCras0QqybVMIRtpU6H%2B9l6%2B6uIWfdv0pTg%3D%3D"


}

}


4、 附录

5.1 签名规则说明

首先将请求加密参数(不需要URL编码，sign本身不参加签名)按照字母升序排列，然后，将名称与值拼接在一起,接着将api_secret拼接在上一步得到的字符串两边,最后使用md5加密并转化成大写。最终得到的值即为请求加密参数中sign的值。

（注意各字段的大小写, 编码方式统一用 UTF-8）

签名请求参数：

	名称
	类型
	必须
	描述

	method
	string
	是
	get_access_token请求方法

	api_key
	string
	是
	颁发给担保公司的api_key

	api_secret
	string
	是
	颁发给担保公司的api_secret

	timestamp
	string
	是
	请求的时间格式YmdHis,例如20181015114423


加密过程：

a)将method,api_key,api_secret,timestamp按照字母升序,排序为 api_key,api_secret,method,timestamp，然后把所有参数名和参数值串在一起。

例如：

api_keyxxxapi_secretxxxmethodget_access_tokentimestamp20181015114423

b) 把api_secret夹在字符串的两端

例如：

api_secretapi_keyxxxapi_secretxxxmethodget_access_tokentimestamp20181015114423api_secret

c) 使用MD5进行加密，再转化成大写,最终结果:

4776C5249AB8F65F5B2AF3A53FD15938

5.2 加密方法

请求接口时,将除了access_token外的所有参数使用RSA加密后,赋值给param参数。其中,获取access_token的参数使用保函服务平台公用RSA公钥进行加密,具体业务接口的参数加密则使用担保公司各自的RSA公钥进行加密。

5.3 状态码

	状态码
	备注

	200
	成功

	404
	失败

	1000
	解密失败

	1001
	验签失败

	1002
	无权调用该接口

	1004
	无权调用该接口

	1005
	验签失败

	1006
	解密失败,token错误或已过期

	1007
	验签失败

	1008
	无权调用该接口

	1010
	无权调用该接口

	1013
	无权调用该接口,不在IP白名单内

	1014
	无权调用该接口,不在IP白名单内

	1015
	非法的担保公司

	1017
	参数缺失：btc_id

	1018
	非法的担保公司

	1019
	参数缺失：btc_id

	1020
	非法的担保公司

	1021
	非法的担保公司

	1050
	非法访问

	1100
	参数缺失：order_no

	1101
	订单不存在

	1102
	订单不存在

	2300
	参数缺失：order_no

	2301
	参数缺失：order_do_type

	2302
	订单不存在

	2303
	参数错误：order_do_type

	2304
	参数缺失：status

	2305
	参数错误: status

	2306
	参数错误：order_do_type

	2307
	参数缺失：status

	2308
	参数错误: status

	2309
	参数缺失: price

	2310
	参数错误: price

	2311
	参数缺失：guarantee_template_file

	2312
	该订单不能再申请审批

	2313
	该订单不允许审批操作

	2314
	参数缺失：principal

	2315
	参数缺失：creditor

	2316
	参数缺失：applicant

	2317
	该订单的信息缺失

	2318
	该订单的信息缺失

	2319
	被保证人名称不正确

	2320
	申请人名称不正确

	2321
	受益人名称不正确

	2322
	申请人名称不正确

	2323
	该订单不允许初审审批操作

	2324
	该订单不允许尽调审批操作

	2325
	该订单不允许报价操作

	2326
	保函模板文件类型缺失

	2327
	保函模板文件类型错误

	2328
	保函模板文件保存失败

	2329
	参数错误: status

	2330
	该订单不允许报价取消操作

	2331
	该订单不允许报价取消操作

	2332
	该订单初审审批正在等待对方处理中

	2333
	该订单尽调审批正在等待对方处理中

	2334
	订单不存在

	2400
	参数缺失：order_no

	2401
	参数缺失：guarantee_no

	2402
	参数缺失：guarantee_state

	2403
	参数缺失：guarantee_item

	2404
	参数缺失：guarantee_type

	2405
	参数缺失：block_number

	2406
	参数缺失：block_name

	2407
	参数缺失：principal

	2408
	参数缺失：creditor

	2409
	参数缺失：guarantor

	2410
	参数缺失：applicant

	2411
	参数缺失：guarantee_amount

	2412
	参数缺失：guarantee_apply_time

	2413
	参数缺失：guarantee_start_date

	2414
	参数缺失：guarantee_end_date

	2415
	参数缺失：out_guarantee_time

	2416
	参数缺失：guarantee_pdf

	2417
	参数缺失：guarantee_pdf_hash

	2418
	参数错误：guarantee_state

	2419
	参数错误：guarantee_item

	2420
	参数错误：guarantee_type

	2421
	文件接收失败,[error_no:N](N是整数)

	2422
	保函文件有误

	2423
	保函文件保存失败

	2424
	对应的订单不存在

	2426
	保函文件格式错误,必须是PDF

	2427
	该订单不允许出函操作

	2428
	保函编号已存在

	2500
	参数缺失：serial_num

	2501
	参数缺失：guarantee_pdf

	2502
	该保函不存在

	2503
	该保函的开函担保公司不存在

	2504
	该保函的开函担保公司暂未开放查询接口

	2505
	该保函的订单不存在

	2506
	该保函的开函担保公司不存在

	2600
	参数缺失：guarantee_no

	2601
	参数缺失：serial_num

	2602
	该保函不存在

	2603
	该保函的开函担保公司不存在

	2604
	该保函的开函担保公司暂未开放查询接口

	2605
	该保函的订单不存在

	2606
	该保函的开函担保公司不存在

	3200
	参数缺失：claim_no

	3201
	参数缺失：guarantee_no

	3202
	参数缺失：block_number

	3203
	参数缺失：block_name

	3204
	参数缺失：principal

	3205
	参数缺失：creditor

	3206
	参数缺失：guarantor

	3207
	参数缺失：claim_state

	3208
	参数缺失：update_time

	3209
	参数错误：claim_state

	4400
	参数缺失：file_id

	4401
	文件不存在

	4402
	获取文件URL地址失败

	4500
	参数缺失：file_id

	4501
	文件不存在


5.4 保函申请订单状态

	状态码（分离式）
	备注

	WAIT_SUBMIT_DATA
	待提交资料

	WAIT_APPROVAL_DATA
	待审批

	WAIT_OUT_GUARANTEE
	待出函

	HAS_OUT_GUARANTEE
	已出函

	FINISH
	交易完成

	CANCEL
	交易取消


	状态码（直开式）
	备注

	WAIT_FIRST_TRAIL
	待初审

	WAIT_SUBMIT_FIRST_TRAIL
	待提交初审资料（初审退回重新上传或补充资料）

	WAIT_TUNE_UP
	待尽调

	WAIT_SUBMIT_TUNE_UP
	待提交尽调资料（尽调退回重新上传或补充资料）

	WAIT_OFFER
	待报价

	WAIT_PAY
	待支付

	WAIT_OUT_GUARANTEE
	待出函

	HAS_OUT_GUARANTEE
	已出函

	FINISH
	交易完成

	CANCEL
	交易取消


5.5 保函验真状态码
	状态码(status)
	备注

	200
	成功

	2600
	参数缺失：serial_num

	2601
	参数缺失：guarantee_pdf

	2602
	保函文件格式错误,仅支持PDF

	2603
	保函文件过大

	2604
	保函文件接收失败

	2605
	无法识别该文件

	2606
	解密失败

	2607
	验签失败

	2608
	请求超时

	2609
	系统错误


5.6 保函查验状态码
	状态码(status)
	备注

	200
	成功

	2700
	参数缺失：guarantee_no

	2701
	参数缺失：serial_num

	2702
	保函不存在

	2705
	请求超时

	2706
	系统错误


5.7 理赔状态

	状态码（分离式）
	备注

	APPLY_WAIT_DEAL
	申请理赔/待受理

	CLAIM_CANCEL
	受益人撤销理赔

	CLAIM_CLOSE
	理赔结束

	DEAL_PASS
	受理通过

	DEAL_RETURN
	受理不通过

	REJECT_APPLY
	驳回请求

	CLAIM_MEDIATE
	理赔调解

	GUARANTOR_COMPENSATE
	保证人代偿

	GUARANTEE_COMPANY_COMPENSATION
	担保公司代偿（分离式）

	POLICYHOLDER_LIQUIDATION
	被保证人清偿

	COUNTER_GUARANTEE_RECOVERY
	反担保处置追偿（保证人追偿）

	JUDICIAL_LITIGATION_RECOVERY
	司法诉讼追偿（保证人追偿）

	POLICYHOLDER_LIQUIDATION
	被保证人清偿（保证人追偿）

	GUARANTEE_COMPANY_COMPENSATION
	担保公司代偿 （分离式，保证人追偿）

	COUNTER_GUARANTEE_RECOVERY
	反担保处置追偿（担保公司追偿）

	JUDICIAL_LITIGATION_RECOVERY
	司法诉讼追偿（担保公司追偿）

	POLICYHOLDER_LIQUIDATION
	被保证人清偿（担保公司追偿）


5.8 接口调用示意图
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